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38C3 - ePA kommt - jetzt fur alle

38C3 - Ein schoner Vortrag ...
azum aktuellen Stand der Sicherheit bei der elektronische Patientenakte (ePA) auf dem
~ Kongress des CCC. ePA :: Murks made in ™ Germany.

Bugs-by-Design

Ein schoner Vortrag am 27.12.2024 auf dem 38C3, dem Kongress des Computer Chaos Clubs (CCC)
mit den Namen

»«Konnte bisher noch nie gehackt werden»: Die elektronische Patientenakte kommt - jetzt
fur alle,,

zeigt den akutellen Sicherheitsstand der geplanten Voll-Katastrophe ePA (Elektronische
Patientenakte).

Video-Link: https://streaming.media.ccc.de/38c3/relive/135
Vortrag: https://www.inoeg.de/documents/38c3_epa_kastl_tschirsich.pdf

Ein weiterer interessanter Vortrag gabe es auf der ,,Gulaschprogrammiernacht 22“ mt den Titel:
.elektronische Patientenakte (ePA) Made in Germany - Digitalisierung in der Medizin
2024,

Hier aus Sicht eines Artzes zum Thema ePA.

Video-Link:
https://media.ccc.de/v/gpn22-389-elektronische-patientenakte-epa-made-in-germany-digitalisierung-i
n-der-medizin-2024

Sicherheitsmarchen

Wer gern ,Marchen” zur ePA lesen méchte, der kann auf der Webseite des ,Bundesministeriums flr
Gesundheit”

die Seite: Die ePA fur alle. Geflihlte 90% der Webseite besteht aus Lobhudelei Uber die angeblichen
Vorteile.

Wer mehr Uber das ,, Opt-Out” erfahren mochte, findet nur im unteren Teil der Webseite, im
zugeklappte Zustand
die Im Bild dargestellten Informationen.
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Wenn ich keine ePA nutzen mochte

Ty

Sind Versicherte zur Nutzung der ePA verpflichtet? )

Mein, die ePA bleibt freiwillig; Ihrer Anlage und spateren Nutzung kann

jederzeit widersprochen werden (Opt-out).

Opt-out: Wie kann ich widersprechen? (=
Versicherte konnen bei ihrer Krankenkasse schon vor der
Zurverfigungstellung der ePA widersprechen. Die Krankenkassen haben

Widerspruch

Wer nicht als Betroffener des nachsten groReren Datendienstahls durch die elektronische
Patientenakte

werden mochte, der sendet einen Widerspruch an seine Krankenkasse.

Eine Liste mit Widerspruchsformularen der verschiedenen Krankenkassen stellt Heise zur Verfigung.

0

Fazit

o0
Es stimmt ... die ,ePA ist fiir Alle da* W - klar, wenn Jeder mit den einfachsten Mitteln an die Daten
fremder Personen kommen kann. Mit diesen Daten kdnnen viele Sachen bis zur Erpressung des
Betroffenen anstellt werden.
Dahei hat man wohl den Art.32 der DSGVO wohl vdllig vergessen. ... bedauerlicher Einzelfall™

Es stellt sich nicht die Frage ob die Daten geklaut werden, sondern zu welchen Zeitpunkt der grof3e
Datenabfluss erfolgt.

Wer kein Widerspruch gegen die ePA eingelgt, sollte sich spater auch nicht beschweren oder jammern
das seinen Daten unwiederruflich weg sind.

epa,38c3,ccc,hacking.datenschutz
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